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96% dzieci z Internetu przynajmniej raz w tygodniu;
/2 % loguje sie codziennie.

W Polsce przecietny wiek pierwszego logowania do sieci to ? |aft.

Co czwarte dziecko kontaktuje sie z nieznajomymi w Internecie 24%
Co czternaste dziecko spotkato sie z osoba poznana w Internecie - 7%
22% mtodych internautow miato kontakt z tfresSciami szkodliwymi.

Co dwunaste dziecko przyznato, ze byto ofiarg cyberprzemocy 5%



» KLASYFIKACJA NAJCZEﬁCIE:I WYMIENIANYCH PRZEZ DZIECI |
NAUCZYCIELI NIEBEZPIECZENSTW KOMPUTEROWYCH:

» 1.Cyberprzemoc ; CYBER- NIEBEZPIECZENSTWA

» 2.Cyberprzestestwa - pedofilia, kradzieze, oszustwa internetowe,
kradziezdanych, niechciani cyber-goscie, piractwo komputerowe;

» 3.Cyberchoroby -psychiczne, fizyczne.
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Co robia dzieci w Internecie?

| Matopolska W NASK

Zrédio: Kirwil, L. (2011). Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo - czes¢ 2.—~ EU Kids Online - PL.




ZAGROZENIA, Z JAKIMI MOZEMY ZETKNAC SIE W SIECI:

>
>
>
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>
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cyberprzemoc;

tresci niedozwolone;

nowe ruchy religijne ( sekty );

proby samobodjcze, samobodjstwa, samookaleczenia;
tresci nawotujgce do nietolerancji, rasizmu, ksenofobii;
hazard infernetowy;

utrata poufnych danych;

uzaleznienie od Internetu; inne.



» CYBERPRZEMOC - czyli przemoc z uzyciem technologii
informacyjnych i komunikacyjnych (Internet, telefony komarkowe).



cyberprzemoc
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CZATY

POCZTA ELEKTRONICZNA
KOMUNIKATORY (np.: GG, Tlen)
GRUPY DYSKUSY JNE

SERWISY SMS, MMS

STRONY INTERNETOWE

BLOGI SERWISY SPO+ECZNOSCIOWE




RODZAJE CYBERPRZEMOCY

» Umieszczanie zdjec i filmow Wrzuta, YouTube, Wiocha

» Nagrywanie lub fotografowanie z ukrycia i zamieszczanie w necie
przemocy w szkole,

» podglgdactwo



Formy cyberprzemocy

» PRZEMOC WERBALNA (WYZYWANIE, PONIZANIE, OSMIESZANIE,
STRASZENIE, SZANTAZOWANIE, UPOKARZANIE) NAGABYWANIE
(DRECZENIE, SPAMOWANIE, HACKOWANIE) PODSZYWANIE SIE



Konsekwencje karne
cyberprzemocy

» Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u
niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza je;
prywatnosc, podlega karze pozbawieniawolnoscido 3 lat. Afakowanie SMS-
ami, gtuche telefony, rozpowszechnianie plotek mozna potraktowac jako
uporczywe nekanie, 1j. stalking Jezeli nastepstwem nekania bedzie
targniecie sie pokrzywdzonego na wtasne zycie, sprawca podlega karze
pozbawieniawolnosci od roku do lat 10. Sciganie takiego przestepstwa
odbywa sie na wniosek ztozony przez kazdego pokrzywdzonego.



» PRZESTEPSTWA KOMPUTEROWE W polskim prawie karnym brak jest
definicji przestepstwainternetowego. Za przestepstwo internetowe
uznagje sie kazde przestepstwo dokonane w sieci Internet lub za jej
pomocg. Przepisy dotyczgce przestepstw komputerowych zawarte
sg gtownie w kodeksie karnym i ustawie o prawie autorskim.



Przestepstwa komputerowe
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NIEUPRAWNIONE UTRWALANIE LUB ZWIELOKROTNIANIE PROGRAMU W CELU
ROZPOWSZECHNIANIA

WEAMANIE KOMPUTEROWE (HACKING)

KRADZIEZ PROGRAMU

BEZPRAWNE ROZPOWSZECHNIANIE UTWOROW

PASERSTWO PROGRAMU

ROZPOWSZECHNIANIE W INTERNECIE TRESCI PORNOGRAFICZNYCH

INIEWAGA, ZA POMOCA SRODKOW MASOWEGO KOMUNIKOWANIA SIE
(Internetu) OSZUSTWO KOMPUTEROWE
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KARALNE JEST ROWNIEZ PRZESY+ANIE LUB ROZPOWSZECHNIANIE TRESCI

» Obrazajgcych uczucia religijne
» Czynnosci seksualne z matoletnim
» Publiczne propagowanie faszyzmu

» Dopuszczenie (namowa, pomoc) do samobojstwa drugiej osoby

» Szerzenie nienawiscina tle rasowymi etnicznym

kaifolog.ru

Obraza uczuc religijnych



objawy siecioholizmu

Bohdan Woronowicz

» spedzanie przy komputerze coraz wiekszejilos¢ czasu kosztem
innych zainteresowan;

» zaniedbywanie obowiqgzkdw (dom, szkota); konflikty z rodzina w
zwiqgzku z korzystaniemz sieci; ktamstwa co do czasu spedzanego w
sieci;

» nieudane proby ograniczenia czasu spedzonego przed
komputerem;

» rozdraznienie, nawet agresja, gdy korzystanie z sieci jest utrudnione
lub niemozliwe.
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Konflikty z cztonkamirodziny

Rozdraznienie spowodowane przerwgw korzystaniu z sieci
/aniedbywanie potrzeb fiziologicznych

Zanik zycia towarzyskiego

Zaniedbywanie dotychczasowych zainteresowan, spadek ocen w
szkole

Brak kontroli nad czasem spedzonym w sieci



